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Warming Up

,Es hatte schlimmer kommen kdnnen. Dennoch ist es so,
dass wir in Europa bei der KI-Umsetzung hinten dran sind,
bei der Regulierung aber an erster Stelle stehen. Fir uns
bedeuten diese Regeln, dass viel von unserer Energie, von
unseren Ressourcen nicht mehr fir Innovation genutzt
wird, sondern fiir das Einhalten der Vorschriften.”

Bildquelle: LinkedIn

Jonas Andrulis, Mitgriinder und CEO des KI-Startups Aleph Alpha
in einem Interview in der Neuen Ziircher Zeitung, 24.02.2024
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Vertrauenswdirdige Ki - INDEPENDENT
HIGH-LEVEL EXPERT GROUP ON
« Am 18.12.2018 verdffentlichte die HLEG einen ersten Entwurf. ARTIFICIAL INTELLIGENCE
« Nach umfanglichen Konsultationen ... SET UP BY THE EUROPEAN COMMISSION
« ... veroffentlichte die HLEG am 08.04.2019 ein Dokument mit

dem Namen

N

,ETHICS GUIDELINES FOR TRUSTWORTHY Al**.

Dieses Dokument ist keine Rahmenrichtlinie oder
Grundverordnung der EU und damit nicht rechtsverbindlich.

Es liefert jedoch Prinzipien und Anforderungen an Kl-Systeme

*) ETHICS GUIDELINES FOR TRUSTWORTHY Al, High-Level Expert Group on Artificial
Intelligence (HLEG), European Commission, Briissel, 08.04.2019
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai ETHlCS G U |DE|_|N ES

FOR TRUSTWORTHY Al




[ Vertrauenswiirdige Ki ]

(Wird hier nicht behandelt )

KAPITELI

[Fundamtlnto einer vertrauenswiirdigen Icl]

Sicherstellung der Einhaltung ethischer
Grundsatze auf Basis der Grundrechte

4 Ethische Grundsitze

Erkennen und Lésen von
Spannungen zwischen ihnen

+ Achtung der menschlichen Autonomie
« Schadensverhiitung

+ Faimess

. i

—~
[ r—
Sicherstellung der Umsetzung der Kontinuierliche Bewertung und
Kemanforderungen Benicksichtigung der Kemanforderungen
= wahrend des gesamten Lebenszyklus des
g KI-Systems
g
Technische Nichttechnische
Verfahren Verfahren
e
e
=
3‘ Sicherstellung der operativen Umsetzung der

Kemnanforderungen

Anpassung an die spezifische Kl-Anwendung

+» Vermmang menschlichen Handelns und

menschliche Aufsicht

« Technische Robustheit und Sicherheit

+ Datenschutz und Datenqualititsmanagement
+ Transparenz

« Vielfalt, Nichtdiskriminierung und Faimess

Wohlergehen

« Rechenschaftspflicht

Abbildung 1: Die Leitlinien als Rahmen
fur eine vertrauenswurdige Kl
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Verordnungsentwurf (vom 21.04.2021)

Proposal for a

EUROPEAN COMMISSION

REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

LAYING DOWN HARMONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) AND
AMENDING CERTAIN UNION LEGISLATIVE ACTS

Vorschlag fiir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

ZUR FESTLEGUNG HARMONISIERTER VORSCHRIFTEN FUR KUNSTLICHE INTELLIGENZ (GESETZ UBER
KUNSTLICHE INTELLIGENZ) UND ZUR ANDERUNG BESTIMMTER RECHTSAKTE DER UNION

Quelle: https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206
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Regelungen — Systematik

Abweichend von dem holistischen Ansatz der HLEG ...

... entschieden sich die Gesetzgebenden Organe fur einen risikobasierten Regulierungsansatz!

Regelungen fur unterschiedliche Kategorien von Kl-Systemen

» Verbotene Praktiken (Art. 5) alle KI-Systeme
« Anforderungen an Hochrisikosysteme (Art. 8 ff) Hochrisikosysteme
» Transparenzpflichten (Artikel 50 ff) ,bestimmte Systeme” / Basismodelle

» Verhaltenskodizes (Artikel 56) Nicht-Hochrisikosysteme
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Verbotene Praktiken (Auswahl)

Das Inverkehrbringen, die Inbetriebnahme oder die Verwendung eines Kl-Systems sind verboten:

« unterschwellige Beeinflussung um das Verhalten einer Person in einer Weise zu beeinflussen, die
dieser oder einer anderen Person einen physischen oder psychischen Schaden zufugt,

« Ausnutzung einer Schwache oder Schutzbedurftigkeit einer Gruppe aufgrund ihres Alters oder ihrer
korperlichen oder geistigen Behinderung, die physischen oder psychischen Schaden zuflugt,

« zur Bewertung naturlicher Personen [...] auf Grundlage ihres Sozialverhaltens [...] oder vorhergesagter
Personlichkeitsmerkmale [...] die zu einem der beiden Ergebnisse fuhrt (Social Scoring).

« Die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in 6ffentlich zugéanglichen
Raumen zu Strafverfolgungszwecken, aulier ... diverse Ausnahmen.
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Hochrisikosysteme — Klassifizierung %%

,Hochrisikosysteme* werden in Art. 6, Absatz 2 definiert und in Anhang Il gelistet:

Biometrische ldentifizierung und Kategorisierung naturlicher Personen
Verwaltung und Betrieb kritischer Infrastrukturen

Allgemeine und berufliche Bildung

Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit

ok w0N

Zuganglichkeit und Inanspruchnahme grundlegender privater und 6ffentlicher Dienste und
Leistungen:

KI-Systeme flr die Kreditwurdigkeitsprifung und Kreditpunktebewertung naturlicher Personen [...]
6. Strafverfolgung:
Migration, Asyl und Grenzkontrolle:
8. Rechtspflege und demokratische Prozesse

10
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Hochrisikosysteme — Anforderungen

Risikomanagement Art. 9

Daten und Daten-Governance Art. 10
Technische Dokumentation Art. 11
Aufzeichnungspflichten Art. 12

Transparenz und Bereitstellung von
Informationen fur die Betreiber Art. 13

Menschliche Aufsicht Art. 14

Genauigkeit, Robustheit und Cybersicherheit
Art. 15

D

Analyse der Risiken
Informationen Uber benutzte Daten
Technische Dokumentation der Modellerstellung

Information Gber Genauigkeit, Robustheit,
Cybersicherheit

Entscheidungen mussen fur den Nutzer
verstandlich sein

Informationen mussen offentlich gemacht werden.
Protokollierung im Betrieb

Stopptaste und Anderbarkeit der Entscheidung

11



DAV-Jahrestagung 2024, Fachgruppe ADS: Der Artificial Intelligence Act E)euéh\e/ DDQHSC\({CEMW

Aktuarvereinigung e.V. Versicherungs- und Finanzmathematik e.V.

Hochrisikosysteme — Anbieterpflichten

« Einhaltung obiger Anforderungen Art. 9 — 15

* Qualitatsmanagementsystem

 Pflicht zur Erstellung der techn. Dokumentation
« Konformitatsbewertung

« Automatisch erzeugte Protokolle

« Korrekturmal3nahmen

 Informationspflicht
« Zusammenarbeit mit den zustandigen Behorden

« Pflichten der Produkthersteller, der Einfuhrer, der Handler, der Nutzer von Hochrisiko-KI-
Systemen,

12
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Transparenzpflichten — allgemein

» ,Die Anbieter stellen sicher, dass Kl-Systeme, die fur die Interaktion mit nattrlichen
Personen bestimmt sind, so konzipiert und entwickelt werden, dass nattrlichen Personen
mitgeteilt wird, dass sie es mit einem KI-System zu tun haben [...]"

» Die Verwender eines Emotionserkennungssystems oder eines Systems zur biometrischen
Kategorisierung informieren die davon betroffenen nattrlichen Personen tiber den Betrieb
des Systems.

* Nutzer eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder manipuliert, die
wirklichen Personen, Gegenstanden, Orten oder anderen Einrichtungen oder Ereignissen
merklich &hneln und einer Person falschlicherweise als echt oder wahrhaftig erscheinen
wurden (,Deepfake®), missen offenlegen, dass die Inhalte kiinstlich erzeugt oder manipuliert
wurden.

13
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Transparenzpflichten — ,,Basismodelle*

general purpose Al models

Artikel 53: Anbieter von ,KI-Modellen mit allgemeinem Verwendungszweck® mussen

« die technische Dokumentation des Modells zu erstellen und auf dem neuesten Stand zu
halten [...]. Diese muss mindestens die in Anhang XI aufgefuhrten Elemente enthalten [...].

» Informationen und Unterlagen flr Anbieter von Kl-Systemen, die beabsichtigen, das

Basismodell in ihre Systeme zu integrieren, zu erstellen, zu aktualisieren und zur Verfigung
zu stellen [...]

 die Anbieter von KI-Systemen in die Lag
Fahigkeiten und Grenzen des Basismog
gemal dieser Verordnung nachzukom

* mindestens die in Anhang VIl aufgefiihrten Ele

... und vieles mehr ...

14
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,Basismodelle” mit systemischem Risiko

. .. . - eneral purpose Al models %
= verfigen tber hohe Wirkungskapazitaten.* S{,ith Sysf;m?c e

Artikel 55: Zusatzlich zu den in Artikel 53 aufgefuhrten Verpflichtungen sind Anbieter von ,KI-
Modellen mit allgemeinen Verwendungszweck mit systemischem Risiko® verpflichtet:

* die Modellevaluation nach standardisierten Protokollen und Instrumenten durchzufuihren die
den Stand der Technik widerspiegeln [...];

* mogliche systemische Risiken [...] zu bewerten und zu mindern [...];

« [...] das Al-Blro und ggf. die zustandigen nationalen Behdrden unverzuglich Gber
schwerwiegende Vorfalle und mogliche Abhilfemallnahmen [...] zu berichten;

» ein angemessenes Mald an Cybersicherheit flr das Basismodell sicherzustellen.

*) Kriterien sind in Anhang XllIl aufgeflhrt (u.a.: die Menge der fir das Trainieren des Modells verwendeten

Berechnungen, gemessen in FLOPs (Floating Point Operations per second)
15
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Verhaltenskodizes %

,Die Kommission und die Mitgliedstaaten fordern und erleichtern die Aufstellung von
Verhaltenskodizes, mit denen erreicht werden soll,

» dass die in Titel Il Kapitel 2 genannten Anforderungen [also jene flr Hochrisikosysteme] auf
KI-Systeme Anwendung finden, die kein hohes Risiko bergen, und zwar auf der Grundlage
technischer Spezifikationen und Losungen, die geeignet sind, die Einhaltung dieser
Anforderungen mit Blick auf die Zweckbestimmung der Systeme zu gewahrleisten.

« dass KI-Systeme freiwillig weitere Anforderungen erflllen, die § ispijelsweise auf die
Okologische Nachhaltigkeit, die barrierefreie Zuganglichkeit fi]
Behinderungen, die Beteiligung von Interessentragern an der Ko

von KI-Systemen und die Vielfalt der Entwicklungsteams beziehen ...

16
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Inkrafttreten

« Die Verordnung tritt 20 Tage nach Verdffentlichung im Amtsblatt der EU voraussichtlich
Ende Mai 2024 in Kraft. Es gibt aber noch einen zwei Jahre dauernden Ubergangszeitraum.

» Diese Verordnung gilt ab dem Tag, 24 Monate nach Inkrafttreten der Verordnung. (Zwei
Jahre Vorlauf).

« Verbotene KI-Systeme missen nach sechs Monaten abgeschafft sein. Nach zwo6lf Monaten
gelten die Vorgaben fir die Basismodelle mit generativer kinstlicher Intelligenz und nach 24
Monaten die Pflichten flr Hochrisiko-Systeme.

» Die Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat (wie bei Verordnungen ublich).

Quelle: AlA-Trilogue-Coreper.pdf
17
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Entwicklung Anhang lll, Punkt 5 (Auswahl)

« 21.04.2021: Ursprunglicher Entwurf der Verordnung: Keine Erwahnung der Versicherungen.

« 29.11.2021: Kompromisstext des Européischen Rates: ,KI-Systeme, die fur die Festsetzung
von Versicherungspramien verwendet werden sollen, Risikoprtfungen und
Schadensbewertungen.”

« 25.11.2022: General approach des Europaischen Rates: “KI-Systeme, die zur
Risikobewertung und Preisgestaltung in Bezug auf nattrliche Personen bei Lebens- und
Krankenversicherungen eingesetzt werden sollen ...”

* 09.05.2023: Kompromisstext des Europaischen Parlaments: ,KI-Systeme, die flr die
Entscheidungsfindung eingesetzt werden sollen oder, die dazu bestimmt sind,
Entscheidungen Uber die Anspruchsberechtigung nattrlicher Personen fir Kranken- und
Lebensversicherungen mafgeblich zu beeinflussen.”

19
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Anhang lll, Punkt 5 — Final

Trilog AIA Endgultiger Entwurf (26.01.2024) & Entwurf des AlA-Ausschusses (02.02.2024)

“5. (c) Al systems intended to be used for risk assessment and pricing in relation to

natural persons in the case of life and health insurance; ...”

,9. (€) KI-Systeme, KI-Systeme, die bestimmungsgemal fir die
Risikobewertung und Preisbildung in Bezug auf natirliche Personen im Fall von
Kranken- und Lebensversicherungen verwendet werden sollen; ...**

Und nicht zu vergessen: 4. Beschaftigung und Personalmanagement

»4. (a) KI-Systeme, die bestimmungsgemal fir die Einstellung oder Auswahl natlrlicher Personen verwendet werden sollen, ...“

*) Quelle: https://artificialintelligenceact.eu/de/das-gesetz/
20
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Use Cases (kleine Auswahl)

Analytics (z.B.
Stornoprognose)

Migrations-
unterstitzung

Produktentwicklung

Wissens-
management

Betrugserkennung

Sterblichkeits-
analyse

Kennzahlen

DAV DGVFM

Deutsche Deutsche Gesellschatft fir
Versicherungs- und Finanzmathematik e.V.

Aktuarvereinigung e.V.

Pay as you live

Kommunikation /
Chatbots

Produktcontrolling

Solvency Il (SCR, ...)

Tarifierung
(Leben/Kranken)

Schaden-
regulierung

Predictive

Marketing

Risikobewertung
(Leben/Kranken)

Tarifierung
(Komposit)
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Use Cases (kleine Auswahl)

Tarifierung
(Komposit) Betrugserkennung

Risikobewertung
(Leben/Kranken)

Schaden-

Tarifierung regulierung Produktentwicklung

(Leben/Kranken)

Kommunikation / Produktcontrolling

Analytics (z.B.
Chatbots ytics (

Stornoprognose)

Kennzahlen
Solvency Il (SCR, ...) Sterblichkeits-
analyse

Wissens-
management

Predictive
Marketing Migrations-

Pay as you live unterstutzung

22
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Use Cases (mit Regulierungsanforderungen)

ST « Anforderungen an Hochrisikosysteme

(Leben/Kranken) +  Risikomanagement Art. 9
Daten und Daten-Governance Art. 10

Tarifierun . Technische Dokumentation Art. 11
Leben/K E . Aufzeichnungspflichten Art. 12
( UL THINELT en) . Transparenz und Bereitstellung von Informationen Art. 13

Menschliche Aufsicht Art. 14
Genauigkeit, Robustheit und Cybersicherheit Art. 15

Kommunikation / « Pflicht zur Mitteilung, dass mit einer Kl
Chatbots o )
kommuniziert wird.

* Nutzen der Transparenzanforderungen fur uns,
wenn wir eigene Large Language Models (LLM)
fur spezifische Anwendungen bauen, die auf
Basismodellen beruhen.

Wissens-
management

23
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Take Home Message

Regelungen fur unterschiedliche Kategorien von KI-Systemen

* Verbotene Praktiken
« Hochrisikosysteme

« Transparenzpflichten

 Verhaltenskodizes

Social Scoring: Pay as you live (?)
Tarifierung & Risikobewertung, natirliche Personen, Leben & Kranken

Kommunikation / Chatbots

,2hormale“ Basismodelle & Basismodelle mit systemischem Risiko

Der ganze Rest!

24
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Vielen Dank

far lhre

Aufmerksamkeit!

Dr. Stefan Nortemann, msg life central europe gmbh
Unter Sachsenhausen 33, D-50667 Koéln
Phone: +49 711 94958 1-201 | Mobile: +49 1607077409

E-mail: stefan.noertemann@msg-life.com
WWW.Mmsg-insurit.com
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